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ปกป้องข้อมูลสาํคัญของคุณด้วยการเข้ารหสั 

Protecting your sensitive information with encryption 

 

การแอบขโมยข้อมลูภายในองค์กรกลายเป็น ธุระกิจใต้ดินท่ีผิดกฏหมายไปแล้วในปัจจบุนันี ้ เพราะฉะนัน้การนําการเข้ารหสั

ข้อมลูมาใช้เพ่ือให้แน่ใจวา่ถงึแม้ข้อมลูของทา่นหลดุไปด้วยวิธีใดๆ ระหวา่งการสง่ นัน้จะไมส่ามารถอา่นได้ ไมว่า่ข้อมลูลกูค้า 

ข้อมลูพนกังานของบริษัท หรือ ข้อมลูด้านสทิธิบตัร หรือ แม้แตข้่อมลูด้านการเงิน หากหลดุไปยงับคุคลท่ีไมพ่งึประสงค์แน่นอน

วา่จะเกิดความเสียหายใหญ่หลวง นอกจากนัน้ความเสียหายด้านช่ือเสียงก็เป็นอีกสว่นท่ีบางครัง้ ประเมินไมไ่ด้ 

 

ผลของพรบ. คอมพิวเตอร์ ก็เป็นสว่นหนึง่ ท่ีทําให้บางครัง้เราอาจจะแยกแยะได้ยากระหวา่งความสมดลุของ ความปลอดภยั 

และ ความเป็นสว่นตวั เพราะอปุกรณ์ท่ีใช้เก็บข้อมลูแทบทกุตวัในท้องตลาดทกุวนันี ้สามารถท่ีจะเก็บ เนือ้หา (content) ของ

การอีเมล์ การใช้ Instant Messagging  (IM) และ FTP ได้ ซึง่มีผลโดยตรงต่อความเป็นสว่นตวั (privacy) ของผู้ใช้งาน ใน

ขณะเดียวกนัวา่ไมมี่ใครรับประกนัได้วา่ ข้อมลูท่ีอยูใ่นอปุกรณ์ log  analyzer  ดงักลา่วจะถกูนําออกไปใช้เพ่ือประโยชน์อ่ืนใด 

เม่ือใด ซึง่บางสว่น หรือ ทัง้หมดเป็นความลบัทางธุระกิจ 
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Encryption Systems 

การเข้ารหสั สําหรับการอีเมล์นัน้ มีอยูห่ลายวิธี หนึง่ในนัน้คือ Endpoint‐to‐Endpoint encryption ซึง่เป็นการเข้ารหสัจาก

อปุกรณ์ต้นทาง ถงึ อปุกรณ์ปลายทาง วิธีการนีเ้ป็นการเข้ารหสัท่ีอยูใ่นระดบัสงูสดุ ซึง่ในระหวา่งการสง่นัน้ ไมว่่าผู้ใดจะแอบเข้า

มาดขู้อมลูด้วยวิธีใดๆ และ อปุกรณ์ใดๆ เช่น อปุกรณ์เก็บ log หรือการใช้โปรแกรมประเภท Sniffer นัน้ไมส่ามารถเป็นไปได้ 

ยกเว้นปลายทางซึง่เป็นผู้อา่นท่ีเราตัง้ใจให้เขาเหน็ข้อมลูเทา่นัน้ แตร่ะบบนีมี้ข้อเสียคือการบริหาร การจดัการ และ การนํามาใช้

งานนัน้ยุง่ยาก 

Gateway‐to‐Endpoint  
เป็นวิธีการท่ีลดความยุง่ยากลง มนัใช้การ

เข้ารหสัจาก gateway ของผู้สง่ถงึปลายทาง

ซึง่เป็นผู้ รับ นัน่หมายถงึข้อความท่ีผู้สง่ สง่ถงึ

เมล์เซิร์ฟเวอร์gateway นัน้ยงัเป็นข้อความท่ี

ยงัไมไ่ด้ถกูเข้ารหสั และจะไปถกูเข้ารหสัท่ี 

mail gateway ภายในองค์กรแทน วิธีการนี ้

จะช่วยให้ไมต้่องทําการติดตัง้โปรแกรม

เข้ารหสัท่ีเคร่ืองลกูค้า 

 
Gateway‐to‐Gateway นัน้ก็เป็นอีกวิธีการหนึง่ ซึง่การทํางานคล้ายกบั Gateway‐to‐Endpoint เว้นเสียแตว่า่ ท่ีปลายทาง

สัง่สองนัน้ไมจํ่าเป็นจะต้องใช้ซอฟต์แวร์ประเภท encryption  เลย เพราะจะเป็นหน้าท่ีของ mail  server  gateway  ของต้น

ทางและปลายทางแทน 
 
 
การเข้ารหสัอีเมล์นัน้เป็นเพียงสว่นหนึง่ท่ีเรายกตวัอยา่งให้ทา่นเหน็ถงึ ความจําเป็นในการนําการเข้ารหสัข้อมลูมาใช้งาน การ

เติบโตและความแพร่หลายของ Instant messagging (IM) เช่น MSN Messenger , Yahoo Messenger, Google Talk 

หรืออ่ืนๆ นัน้ก็เป็นสว่นหนึง่ท่ีจะถกูจบัการสนธนาได้อยา่งง่ายดาย 
 
 
 



บริการจากเรา 
บริการท่ีปรึกษาด้านความปลอดภยั :  ด้วยความรู้กความเช่ียวชาญ ของเราทัง้ความปลอดภยัด้านกายภาพ (physical 

security  solutions)  และความปลอดภยัของข้อมลู โดยทา่นจะได้รับการบริการท่ีปรึกษา การเสนอผลติภณัฑ์และการ

นําไปใช้งานทัง้ซอฟต์แวร์และฮาร์ดแวร์ เพ่ือให้เหมาะกบังานของทา่นท่ีสดุในทางท่ีเป็นไปได้บนพืน้ฐานของงบประมาณและ

ความต้องการ 
 
การออกแบบนโยบายและกฏด้านความปลอดภยั :  การออกแบบระบบความปลอดภยัของเราตัง้อยูบ่นพืน้ฐาน ท่ีจะไมข่ดัตอ่

การดําเนินธุระกิจประจําวนัของคณุ เพ่ือให้แน่ใจวา่ ความปลอดภยันัน้จะเป็นสว่นหนึง่ของการเพิ่มงาน โดยทําการวางแผน 

ตรวจสอบแผนการ ออกแบบ โดยใช้การออกแบบครอบคลมุสิง่ตา่งๆ ดงัตอ่ไปนี ้
 

‐ Policy and Strategy Development 
‐ Requirements Analysis 
‐ System Architecture 

 
บริหารความเส่ียง :  คือหลกัการท่ีจะช่วยให้เจ้าหน้าท่ีด้านความปลอดภยันัน้ได้ตรวจสอบและจดัลําดบัความสําคญัในการใช้

งาน ทรัพยากรเพ่ือปกป้องธุระกิจของคณุในกรณีท่ีเกิดปัญหาการร่ัวไหลของระบบเกิดขึน้ โดยรวมสิง่ตา่งๆ ดงัต่อไปนี ้
‐ Information Security Risks 
‐ Physical Risks 
‐ People Solutions 
‐ Operations and Gap Analysis 
‐ Accreditation Support 

 
 
 
 
 
 

 

 


